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1. Giris 7545 Sayil1 Siber Giivenlik Kanunu, 19 Mart 2025 tarihli Resmi Gazete'de
yayimlanarak yiiriiliige girmistir. Bu kanun, Tiirkiye'de kamu ve 6zel sektorii
kapsayan kapsamda ilk sistematik hukuki altyapiy1 olusturmus ve 6nemli ytipkisal
diizenlemeler getirmistir.

2. Hukuki Amag ve Genel Hedefler Kanunun temel amaci; kamu kurumlarinin,
kritik altyapilarin ve stratejik dneme sahip 6zel kuruluslarin bilgi sistemlerinin
korunmasini saglamak, siber tehditlere karsi zamaninda ve etkili miidahale
edebilmek ve olay sonrasi iyilestirme mekanizmalarini kurmaktir.

3. Yeni Kurumsal Yapilar

e Siber Giivenlik Bagkanhgi: Cumhurbagkanligi Kararnamesi ile kurulmus,
envanter ve risk analizleri yapmak, acil durum planlar1 hazirlamak gibi
gorevleri vardir.

e Siber Giivenlik Kurulu: Ulusal politikalar1 belirleyen, eylem planlarini
olusturan ve kamu-6zel koordinasyonu saglayan karar organi.

e USOM: Ulusal teknik koordinasyonu yiiriiten birim; analiz, uyar1 ve
miidahale protokolleri uygular.

4. Getirilen Temel Yiikteklikler

4.1. Kritik Altyapi Tesisleri Enerji, su, ulasim, bankacilik ve saglik gibi alanlarda
faaliyet gosteren kurumlara:

e Asgari giivenlik tedbirleri alma,
e Risk analizleri ve denetim yapma zorunlulugu getirilmistir.

4.2. Ozel Sektore Yiiklenen Yiikteklikler

o Bilgi ve Belge Sunma: Talep edilen verilerin eksiksiz teslimi zorunludur;
aksi takdirde 1-3 yil hapis ve adli para cezas1 uygulanabilir.

« Yurt Dis1 Faaliyetlerde izin: Ihracat, hisse satis1 gibi islemlerde onay
zorunludur.

e Siber Olay Bildirimi: Saldirilarin anlik bildirilmesi zorunludur.

 Yetkilendirilmis Uriin Kullanimi: Kamu kurumlar1 sadece onayli
iiriin/hizmet kullanabilir.

e Veri Koruma: Yetkisiz erisim/paylagim/satis cezaya tabidir (3-5 yil hapis).
Sirketlerin yonetici ve ¢alisanlarin1 koruyacak tedbirleri almasi gerekir.
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4.3. Denetim ve Yaptirimlar

o Kanuna aykir1 eylemler 15181nda cezaevi yaptirimlar: veya BTK tarafindan
idari para cezalar1 (6rnegin 1 milyon TL'ye kadar) uygulanabilir.

e Kanunun 8. maddesiyle kamu kurumlarinda mahkeme kararsiz arama,
kopyalama ve el koyma yetkisi verilmektedir. Bu durumun temel haklar ve
hukuk giivencesi agisindan ikincil mevzuatla netlestirilmesi 6nemlidir.

5. Uluslararas1 Uyum ve Stratejik Onemi Kanun, AB NIS 2 Direktifi ve NATO
Sibernetik Savunma Politikalar1 ile biiytlik 6l¢tide uyumludur. Tiirkiye’nin dijital
diplomasi alanindaki konumunu gii¢lendirmektedir.

6. Sonu¢ 7545 Sayili Kanun, Tiirkiye’nin siber giivenligini giliglendirmeye yonelik
onemli bir adimdir. Ancak, uygulanabilirligin artmasi i¢in sektorel farkliliklara
duyarli ikincil mevzuat gereklidir. Ayni zamanda temel hak ve 6zgiirliikleri
siirlayabilecek uygulamalara kars1 seffaf ve denetlenebilir bir yapinin kurulmasi
sarttir.

Ozellikle 6zel sektorii ilgilendiren yaptirrmlarda, verilerin korunmasi ve galisanlarin
cezai sorumluluktan korunmasi i¢in sirketlerin i¢ denetim ve teknik glivenlik
sistemlerini gliglendirmesi zorunludur.
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