Diinyanin En Biuyiik Siber Saldirilari, Zararlar: ve
Alinmakta olan Onlemler, Bireylerin Verilerinin ve

Banka Hesaplarimin Giivenligi? Tiirkiye’deki Durum?
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Bu yazi, bugiine kadar en biiytik siber saldirilar, bu saldirilarin yol agti1 zararlar ve 6zellikle
bankacilik sektoriinde gliniimiizde alinan 6nleyici 6nelemlerle ilgili ayrintili bilgiler
sunmaktadir. Bu yazida, 2017 dncesi ve sonrasi gerceklesen 6nemli siber saldirilar,
gelistirilen yeni giivenlik yazilimlari ve bireylerin kendi veri ve banka hesaplarini nasil
koruyabilecegiyle ilgili 6neriler de yer almaktadir (Yazinin icindeki ve sonundaki
kaynaklardan 6zetlenen eklemeli 2. yazimizdir).

@ Diinyanin En Biiyiik Siber Saldirilari (2017 ve Oncesi)

Saldir1 Adi Yil Hedef Tahmini Zarar
NotPetya (ExPetr) 2017 Kiiresel (6zellikle ~10 milyar USD
sanayi ve altyapi)
WannaCry fidye 2017 Saglik dahil bir¢ok YUz milyonlarca
yazilimi sektor usD
Equifax veri ihlali 2017 Kredi ~1,4 milyar USD
derecelendirme
kurulusu
Carbanak/Cobalt 2014-2015 Kiiresel finans 900 milyon - 1
APT kurumlari milyar USD
Banglades Bankasi 2016 Merkez bankasi 101 milyon USD
SWIFT soygunu (SWIFT ag)
SWIFT ag saldirilar1  2015-2016 Birgok banka Milyonlarca USD
(APT-38, Lazarus)
2017 Sonrasi Diinya’daki Buyuk Siber Saldinilar
Saldin & Tarih Hedef / Tahmini Zarar / Etki
Etki
Health Service Executive irlanda Hizmet kesintisi, veri sizintisi
(2021) saghk
sistemi
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Colonial Pipeline (2021) Yakit 4,4 milyon USD
dagitim
altyapisi

MOVEit veri s1zintis1 (2023) 2700 Genis veri s1zintis1
kurum, 93
milyon kisi

Kyivstar saldirisi (2023) Telekom ~90 milyon USD
altyapisi
Kadokawa/Niconico (2024) Japonya 254.000 kullanici verisi
medya
platformlari
Aeroflot saldiris1 (2025) Rusya On milyonlar USD
havayolu
sistemi
Volt Typhoon operasyonu (2023-2025) AB

Banglades Bankasi SWIFT Soygunu (2016)

Saldirganlar Banglades Merkez Bankasi'nin i¢ sistemlerine sizarak SWIFT iizerinden sahte
transfer talimatlar1 gondermistir. Toplamda 951 milyon USD'lik islem denenmis, 101 milyon
USD basariyla ¢ekilmistir. 81 milyon USD Filipinler'deki hesaplara aktarilmis, 18 milyon USD
kurtarilmis, geri kalan1 kumarhaneler araciligiyla aklanmistir.

Saldirinin arkasinda Kuzey Kore baglantili Lazarus/APT38 grubunun oldugu diisiiniilmektedir.

Cin Kaynakli ABD Borsasi iddiasi

Basinda 1 trilyon USD'lik piyasa deger kaybinin Cin kaynakl bir siber saldir1 sonucu oldugu iddialar1
yer almistir. Ancak gercekte bu kayip, Cin merkezli DeepSeek adli bir yapay zeka sirketindeki veri
ihlalinin ve yapay zeka hisselerinde yasanan satis dalgasinin sonucudur. ABD borsa altyapisina
yonelik dogrudan bir siber saldir tespit edilmemistir.

Bankacilik Sektoriinde Siber Saldirilarin Maliyeti

Bankacilik sektoériinde bir veri ihlalinin ortalama maliyeti yaklasik 5,9 milyon USD
civarindadir. Calinan her kayit basina ortalama maliyet 181 USD'dir. Bliytik 6l¢ekli
saldirilarda toplam zarar milyonlarca dolara ulasmaktadir.

Bankalarin Aldigi Onleyici Onlemler
- Diizenleyici denetimler (CBEST, SIMEX, ECB testleri)

- Cok faktorli kimlik dogrulama (MFA)

- Yapay zeka tabanl tehdit algilama sistemleri



- Zero-trust ag giivenligi
- Tedarikgi ve liciinci taraf risk yonetimi
- Olay miidahale planlari

- Fidye 6demelerinin raporlanmasi

Guniimiizde Kullanilan Yeni Siber Guvenlik Yazilimlan
- ESET PROTECT Complete (2025) - Cok katmanli koruma, Al tabanl tehdit 6nleme

- Malwarebytes - Kotlii amagh yazilim temizleme

- Avast / AVG Free Antivirus - Ucretsiz viriis koruma

- SUPERAntiSpyware - Spyware temizleme

- CISA iicretsiz siber giivenlik araclari - Kurumsal ve bireysel koruma

- Al destekli tehdit avi ve davranissal analiz sistemleri

Kisisel Veri ve Banka Hesabi Koruma Onerileri

Kisisel Veri ve Banka Hesab1 Korunmasi Icin Oneriler

1. Giincel Kalmak
o lsletim sistemi, tarayici, antiviriis ve uygulamalariniz1 otomatik
giincelleme ile siirekli giincel tutun.
2. Giglii ve Ayr1 Parolalar Kullanim
o Benzersiz, karmasik sifreler olusturun; parola yoneticisi (Bitwarden, 1
Password gibi) kullanin.
3. Cok Faktorlii Kimlik Dogrulama (MFA)
o Banka ve e-posta hesaplarinda mutlaka SMS, uygulama ya da
biyometriyle desteklenen MFA’y1 etkinlestirin.
4. Givenilir Antiviriis & Anti-malware
o Malwarebytes, Avast/AVG, hatta ESET Free gibi ¢coziimleri diizenli
taramalarla destekleyin.
5. Kimlik Av1 ve Sosyal Miihendislik Farkindahgi
o Stpheli e-postalara tiklamayin, baglantilara sifre girilmeden 6nce mutlaka
URL kontrolii yapin.
6. VPN Kullanim ve A¢ik Wi-Fi’lardan Kacinma
o Giivenilmeyen aglarda VPN kullanin; bankacilik ya da hassas islemleri
asla agik Wi-Fi lizerinden gergeklestirmeyin.
7. Veri Yedeklemesi ve Sifreleme
o Onemli dosyalar1 dis depolarda ya da giivenli bulutlarda yedekleyin;
cihazlan sifreleyin.
8. Siber Sigorta ve Kimlik Hirsizligi Korumasi



o Aura, IdentityForce, Experian IdentityWorks gibi kimlik koruma
hizmetleri, kredi izleme ve sigorta segenekleriyle ek koruma saglar
techradar.com.

9. Sosyal Medya ve Kisisel Bilgi Korumasi

o Kisisel verilerini sinirli paylagimlarla koru, sosyal medya gizlilik
ayarlarini kontrol et.

Tiirkiye’de Bilinen Siber Saldirilar ve Etkileri

(Kaynaklar yaz1 icinde)

1. TurkNet Veri Sizintis1 (Mart 2025)

Mart 2025°te, TurkNet’e ait milyonlarca kullanicinin verisinin ¢alindig1 iddiasi
giindeme geldi; kimlik numaralar1 ve IP bilgileri dahil edildi
elazighakimiyethaber.com+1NTV Haber+1Reddit.

Reddit kullanicilarina gore fidye talepleri de olmasina ragmen firma reddetmis;
zarar net bir rakamla agiklanmadi fakat biiyiik kullanici kitlesi etkilendi Reddit.

2. Finans Kuruluslar1 ve BTC Tiirk Dolandiricihigi

Mart 2025'te BTC Tiirk kullanicilarinin bazi islemlerinde, USDT adresleri saldir1
sonucu degismis; kullanicilar habersiz para kaybina ugramis. Yaklasik 1.500 USD
zarar eden kullanicilar bildirildi Reddit.

3. Elektrik Sistemi Hedefli Siber Tehditler

Enerji ve Tabii Kaynaklar Bakanlig, sistemlerine yonelik ¢cok sayida siber
sizma girisimi tespit edip engelledigini duyurdu. Ulusal elektrik sebekesine
yonelik sabotaj planlamasi olarak degerlendirildi. Ozellikle 15 Temmuz sonrasi
bu tiir tehditlerin arttig1, yilbasi i¢in benzer saldir1 uyarilari alindig: bildirildi
milliyet.com.tr+SNTV Haber+5cnnturk.com+5.

4. Anadolu Enerji ve Uretim Saldirilar1 (2022-2023 kapsamiyla)

2022 ikinci yarisinda; enerji, iiretim ve bina otomasyonu gibi sektorlerde fidye
yazilimlar1 ve zararli komut dosyalarina kars1 6nemli artis yasandi. Tiirkiye, ICS
sistemlerine yonelik saldirilarda Orta Dogu’da 6ne ¢ikan iilkelerden biri oldu
haber7.com.

5. Genel Durum: Giinliik Saldir1 Hacmi


https://www.techradar.com/best/best-identity-theft-protection?utm_source=chatgpt.com
https://www.elazighakimiyethaber.com/siber-saldiriya-hazir-miyiz/112129/?utm_source=chatgpt.com
https://www.reddit.com/r/veYakinEvren/comments/1jaa4j7?utm_source=chatgpt.com
https://www.reddit.com/r/Turkey/comments/1ja9zib?utm_source=chatgpt.com
https://www.reddit.com/r/Yatirim/comments/1joevh9?utm_source=chatgpt.com
https://www.ntv.com.tr/turkiye/elektrik-hatlarina-siber-saldiri-girisimi%2C-ez-gYJG70Oqr5F-imHELg?utm_source=chatgpt.com
https://www.haber7.com/teknoloji/haber/3309493-turkiyede-enerji-ve-uretim-sektorlerine-yonelik-siber-saldirilar-artti?utm_source=chatgpt.com

Ulastirma ve Altyap1 Bakani’na gore, Tiirkiye genelinde “giinde yaklasik 500
siber saldir1 devlet ve finans sistemi hedeflerine kars1 engelleniyor”
cnnturk.com+2NTV Haber+2elazighakimiyethaber.com+2.

2023’teki genel siber tehdit sayisinda %S5 artis, 6zellikle banka kotii amagl
yazilim saldirilarinda %18 artis goriilmiis; Tiirkiye diinya genelinde hedef iilkeler
arasinda {ist siralarda yer ald1 elazighakimiyethaber.com+1NTV Haber+1.

Zararin Biyukligu

Ekonomik zararlar: 2024 sonunda diinya ¢apinda siber saldirilarin maliyetinin
9.5 trilyon USD'nin iizerine ¢ikmasi bekleniyor. Tiirkiye bireysel ve kurumsal
olarak giderek daha fazla zarar goriiyor; kiigiik ve orta 6lgekli isletmeler en fazla
risk altinda elazighakimiyethaber.commilliyet.com.tr.

Finansal sektorde gegmiste fiduciary saldirilarda Tiirkiye’de CryptoLocker
saldirilar1 sonrasi1 yaklasik 30 milyon USD fidye 6dendigi kaydedildi aa.com.tr.

Siber Giivenlik Onlemleri: Devlet & Bankalar

Kamu Kurumlari:

2025 yil1 basinda Siber Giivenlik Bagkanhg@ (Cumhurbaskanligi’na bagl,
Ankara merkezli) kuruldu. Siber strateji ve koordinasyon gorevini listlenen
kurumla kamu giivenligi kuvvetlendiriliyor; personel sayisi baslangigta 135 kisi
olarak belirlendi Reddit.

TR-CERT (USOM), Ulusal Siber Olaylara Miidahale Merkezi olarak faaliyet
gosteriyor. Kritik altyapilara ve kamu sektoriine yonelik tehditleri analiz edip
miidahale ediyor; birden fazla sektor CSIRT1 ile koordineli ¢alistyor
en.wikipedia.org+1NTV Haber+1.

Bankalar ve Finans:

Bankalar ve finans kuruluglart BRSA, CMB ve TRCB diizenlemeleri kapsaminda
siki bilgi giivenligi yiikiimliiliikleri altindadir. Tiim bankalarin COBIT
standardina uygun denetimden gegmesi ve ISO/IEC 27001 belgelerine
yonlendirilmesi yaygin uygulamadir
mondag.com+1practiceguides.chambers.com+1.

Payment Card Industry Data Security Standard (PCI DSS) gibi kart giivenligi
standartlarina da uyum zorunlulugu var.

30 Haziran 2025’te yiiriirliige giren “Financial NIS” diizenlemesiyle, finansal
kuruluglarin kritik bilgi sistemlerinin izlenmesi, raporlanmasi ve yerel altyapida
tutulmasi gibi ylikiimliiliikler belirlenmistir practiceguides.chambers.com.

Ozel Sektor:


https://www.ntv.com.tr/teknoloji/turkiyede-gunde-yaklasik-500-siber-saldiri-bertaraf-ediliyor%2CHPT1M-6x_kmlCZgvzKlY7Q?utm_source=chatgpt.com
https://www.elazighakimiyethaber.com/siber-saldiriya-hazir-miyiz/112129/?utm_source=chatgpt.com
https://www.elazighakimiyethaber.com/siber-saldiriya-hazir-miyiz/112129/?utm_source=chatgpt.com
https://www.milliyet.com.tr/ekonomi/turkiye-en-cok-siber-saldiriya-ugrayan-ulkelerden-biri-2218335?utm_source=chatgpt.com
https://www.aa.com.tr/tr/bilim-teknoloji/hazirandan-itibaren-her-ay-buyuk-bir-siber-saldiri-gelebilir/820018?utm_source=chatgpt.com
https://www.reddit.com/r/Turkey/comments/1hwtxc2?utm_source=chatgpt.com
https://en.wikipedia.org/wiki/TR-CERT?utm_source=chatgpt.com
https://www.mondaq.com/turkey/security/1455538/cybersecurity-2024---turkiye?utm_source=chatgpt.com
https://practiceguides.chambers.com/practice-guides/cybersecurity-2025/trkiye?utm_source=chatgpt.com

« Biiyiik sirketlerde giivenlik yatirimlar1 iyi durumda olsa da KOBI’ler ve baz
kamu kurumlar hala yeterli 6nlemi almis degil. Tiirkiye’nin ilk 15 saldiriya
maruz kalan iilke arasinda yer aldig1 vurgulaniyor milliyet.com.trhaber7.com.

Ozet Tablo

Unsur Durum ve Uygulamalar

TurkNet veri s1zintist; finans dolandirmalari; enerji sektorii
hedefli saldirilar

Milyon dolarlik fidyeler ve kisisel veri kayiplari; giinliikk 500
saldir1 engelleniyor

TR-CERT / USOM operasyonel; Siber Giivenlik Baskanlig1

Bilinen Saldirilar
Zarar Biiyukligi

Kamu Giivenligi

kuruldu
. .. COBIT, ISO 27001, PCI DSS, Financial NIS ile sik1 giivenlik
Finansal Sektor .. .
diizenlemeleri
Genel (Ozel/Ozel Biiyiik kurumlar iyi durumda; KOBI'ler, e-ticaret ve
Sektor) belediyelerde eksikler var
Sonug¢

Evet, Tiirkiye'de son donemde ciddi siber saldirilar gerceklesti, 6zellikle telekom ve
finans sektorii gibi alanlarda kullanici bazli veri kayiplar ya da saldirilar raporlandi.
Devlet ve bankalar giivenlik 6nlemlerini sistematik olarak aliyor, yeni kurumlar
kuruyor ve global standartlara gore diizenlemeler yapiyor. Buna karsilik 6zellikle orta
olgekli 6zel kurumlarda hala giivenlik yatirimlarinda eksiklikler mevcut.

Tirkiye’de bireylerin bankalardaki hesap giivenligi ve saldiri
durumunda paralarinin garanti altinda olup olmadig1 hem
yasal hem de pratik acidan birkac¢ boyutta ele alinabilir.

1. Banka Hesaplarimin Siber Giivenligi

Bankalar, Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) ve Tiirkiye
Cumbhuriyet Merkez Bankasi1 (TCMB) diizenlemelerine uymak zorunda. Bu
diizenlemeler, bireysel miisteri hesaplarinin korunmasi i¢in su teknik énlemleri kapsar:

o Cift faktorlii kimlik dogrulama (2FA): Mobil onay kodu, biyometrik girig
(parmak izi, yliz tanima).

e PCIDSS ve ISO 27001 standartlarina uyum: Kart ve miisteri verilerinin
giivenli saklanmasi.

e Gerg¢ek zamanh islem izleme: Siipheli islemleri anlik olarak durdurma (fraud
detection).

e Otomatik oturum kapatma ve cihaz dogrulama.
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https://www.milliyet.com.tr/ekonomi/turkiye-en-cok-siber-saldiriya-ugrayan-ulkelerden-biri-2218335?utm_source=chatgpt.com
https://www.haber7.com/teknoloji/haber/3309493-turkiyede-enerji-ve-uretim-sektorlerine-yonelik-siber-saldirilar-artti?utm_source=chatgpt.com

Veri sifreleme (hem saklama hem iletim sirasinda).

Bu 6nlemler, bankanin kendi sisteminde olusabilecek siber saldir1 riskini en aza indirir.

2. Para Kaybi1 Durumunda Bankanin Sorumlulugu

Bankacilikta, hesaptan izinsiz islem tespit edilirse kural olarak miisteri magduriyeti
bankanin kusuru oraninda karsilanir.

Eger bankamn giivenlik aci1g1 nedeniyle saldir1 olduysa, banka tamamen zarari
karsilamak zorundadir (BDDK mevzuati ve Tiirk Bor¢lar Kanunu geregi).
Eger miisteri giivenlik kurallarim ihlal ettiyse (sifre paylasimi, sahte siteye
giris, cihaz viriislii vb.), banka tiim zarar1 karsilamayabilir. Ancak ¢ogu banka bu
durumlarda bile miisteri lehine kismi 6deme yapar.

Onemli: Tiirkiye’de Mevduat Sigorta Fonu (TMSF) sadece bankanin batmasi
durumunda 2025 yili itibariyla 1,5 milyon TL’ye kadar mevduati garanti eder. Bu
sigorta siber saldir1 zararlar i¢in degil, banka iflasi icin gecerlidir.

3. Bankalarin Fiili Uygulamalar

Ziraat, Garanti BBVA, is Bankasi, Akbank gibi biiyiik bankalar, miisteriden
onay alinmadan ger¢eklesen islemlerde genelde zarar1 hizlica telafi eder.
Bankalar, "miisteri kusuru yoksa' prensibiyle hareket eder; islem sirasinda
bankanin fraud sistemleri uyar1 verdiyse ve yine islem yapilmissa, bu genelde
banka sorumluluguna girer.

Uluslararasi kartl1 islemlerde (Visa, Mastercard) “Chargeback” (ters ibraz) hakki
vardir. Kartinizdan izinsiz ¢ekim olursa 120 giin i¢inde itiraz edebilirsiniz.

Ozet

Banka sisteminden kaynakl saldirilarda para kaybi %100 banka tarafindan
karsilanir.

Miisteri dikkatsizligi varsa (sifre paylasimi, oltalama linkine tiklama vb.) banka
yine zararin bir kismin1 karsilayabilir, fakat garanti degildir.

TMSF siber saldir1 i¢in degil, banka iflasi icin teminat saglar.

Kredi kart1 ve online islemlerde chargeback ve itiraz hakki mevcuttur.

EK BILGILER



Tiirkiye'de Banka Hesabindan Izinsiz
Para Cekildiginde Itiraz ve Para Iadesi
Sureci

1. izinsiz Islemi Fark Ettiginiz Anda Yapilacaklar

Adim 1: Banka ile Hemen Iletisime Gecin
e Bankanizin miisteri hizmetlerini arayin (7/24 ¢cagr1 merkezi).
o Siipheli islemi bildirerek:
o Hesab1 gegici olarak dondurtun,

o Kartiniz iptal ettirin,
o Islem hakkinda detay isteyin.

Adim 2: Mobil/E-posta Bildirimlerini Kontrol Edin

o lIslemin saatini, hangi cihazdan yapildigini, IP adresini, islem tiiriinii kaydedin.
2. Resmi Basvuru Siireci

Adim 3: Yazih Sikayet Bagvurusu Yapin

Bankaniza e-posta, mobil uygulama veya subeden yazili basvuru yaparak:
o Islemin size ait olmadigin,
e Onay vermediginizi,

o Para iadesi talep ettiginizi agikca belirtin.

Bankalarin bu bagvurulara 20 is giinii icinde yazili cevap verme zorunlulugu vardir.
3. HukuKki ve Idari Siirecler

Adim 4: Savciiga Su¢ Duyurusunda Bulunun

e E-devlet veya dogrudan Cumhuriyet Bagsavciligi’na bagvurarak:
o "Bilisim yoluyla dolandiricilik"
o "Kredi kart1 ve banka dolandiricilig1"
suclamasiyla sikayet dilekcesi verebilirsiniz.

Adim 5: Bankanin Cevabi1 Olumsuzsa — Tiiketici Hakem Heyeti



e Zararimiz 104.000 TL (2025 limiti) altindaysa, bankanin bulundugu il/ilgedeki
Tiiketici Hakem Heyeti’ne bagvurabilirsiniz.

o Daha yiiksek miktarlar i¢in Tiiketici Mahkemesi’ne veya bankaya karsi dava
acabilirsiniz.

4. Kredi Kart1 Islemiyse — Chargeback Hakki (Karth
Islemler)

Adim 6: Bankamizdan "Chargeback" (Ters ibraz) Talep Edin
Eger islem bir aligveris, rezervasyon veya 6deme islemiyse:

o Islem tarihinden itibaren 120 giin icinde bankaniza chargeback talebinde
bulunabilirsiniz.

o Banka kart1 saglayicisina (Visa, Mastercard) bagvurarak islemin iptalini talep
eder.

Not: Dijital iirlinlerde veya sifreli satislarda chargeback basaris1 daha diistiktiir.

5. Gerekli Belgeler

Bagvurularinizda sunlari ekleyin:

Isleme ait ekran goriintiisii (tarih/saat agik olmali)

Banka dekontlari

Kimlik fotokopiniz

Varsa onceki banka yazigmalar1 ve ¢cagri merkezi kayitlar
Savcilik sikayet belgesi

Sonuc Ne Olur?

Durum Banka Paray1 Geri Oder mi?
Banka sisteminden sizma varsa %100 iade zorunlulugu
Kart sifresi ¢alindiysa ama siz paylasmadiysaniz Genellikle iade edilir
Linke tikladiysaniz, OTP verdiniz Kismi iade olabilir
Kart1 kaybettiyseniz ve bildirmediyseniz Miisteri sorumlulugunda kabul edilir

Ipuclar: ve Uyarilar



o JIslemleri diizenli kontrol edin.

e Mobil bankaciliga biyometrik dogrulama koyun.

o Kredi kartlarim internete a¢ik birakmayin.

o Siipheli bir mesaj ya da link geldiginde asla tiklamayin.

e Dolandiricilik durumlarinda bilgi teknolojileri uzmani (bilirkisi) gerekebilir,
avukattan destek alabilirsiniz.

Not: Bu yazimizdaki tiim ac¢iklamalar edindigimiz en yeni ve dogru olarak
diisiindiigiimiiz bilgiler olup bunlari, bireylere de yardimct olmak amaciyla oneriler
olarak sunuyoruz. Bunlarin bir uygulamasindan dogabilecek herhangi bir
olumsuzlukla ilgili bir sorumlulugumuz ise bulunmuyor.

Kaynaklar

- Wikipedia - Bangladesh Bank robbery

- Reuters - Cyber Heist Federal Investigation

- Wikipedia - Colonial Pipeline attack, MOVEit breach, Kyivstar cyberattack
- CISA - Free Cybersecurity Tools

- PRNewswire - ESET Protect Complete 2025

- TechRadar - Best Identity Theft Protection 2025
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